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TELEPSICOLOGIA: SUGERENCIAS PARA LA FORMACION Y EL DESEMPENO PROFESIONAL
RESPONSABLE

Introduccién

Cada afio se llevan a cabo mds y mads interacciones humanas en linea, una tendencia que
es poco probable que disminuya en los proximos afios. La psicologia se ha preocupado por los
fendmenos psicoldgicos derivados de uso de las tecnologias de la informacion y comunicacion tales
como la obesidad, trastornos del suefio, problemas de interaccién social e incluso depresién. Sin
embargo, estas tecnologias también ofrecen oportunidades para mejorar los resultados de salud,
a través de la provisién de servicios de salud en linea o la telesalud. Esto es particularmente cierto
en el caso de la psicologia clinica, en el que la terapia online, ciberterapia o telepsicologia, ofrece
a los usuarios la posibilidad de acceder al servicio psicoldgico con calidad y de manera oportuna.

En este documento la palabra telepsicologia sera usada para referirse a “la prestacion de
servicios psicolégicos mediante las tecnologias de la informacién y comunicacidon” (APA, 2013), y,
aunque estas pueden ser usadas para prestar servicios en los diferentes campos de actuacién
profesional del psicdlogo, este documento se centrard en los aspectos relacionados con la
prestacion de servicios en psicologia clinica. La evidencia demuestra que mediante el uso de estas
tecnologias es posible proporcionar intervenciones y programas de tratamiento completos,
efectivos, con observancia de los criterios éticos, y que resulta especialmente atil en aquellas
situaciones en las que el acceso a servicios de manera oportuna esta limitado debido a la ubicacién
geografica, las condiciones de salud, o temores especificos asociados con el contacto personal o
con salir de sus espacios de vivienda.

En Colombia, un pais de cerca de 50 millones de habitantes, aproximadamente el 29% vive
en zonas rurales (DANE, 2019) en donde la oferta de servicios psicoldgicos esta restringido no solo
por las condiciones geograficas sino por la cantidad de psicélogos que prestan sus servicios en
estas zonas. Adicionalmente, el uso de esta tecnologia permite ampliar la cobertura del servicio y
brindar la oportunidad de acceso a una mayor proporcion de la poblacién.

Una ventaja adicional de la telepsicologia es que los pacientes pueden ser atendidos mas
rapidamente y en cualquier momento del dia o de la noche, debido a la naturaleza "siempre activa"

del Internet, lo que permite al paciente el acceso a un grupo mayor de psicélogos tanto a nivel
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nacional como internacional. Por ultimo, la mayor sensacidn de anonimato que ofrece Internet es
una gran ventaja para atraer a los pacientes que podrian estar avergonzados por el "estigma" de
la asistencia a los servicios psicoldgicos.

Algunas de las preocupaciones que se identifican en el desarrollo de la atencidn psicoldgica
mediada por las TICs, estan relacionadas con aspectos clinicos como la relacion terapéutica
(Richards y Richardson, 2012), la efectividad de las intervenciones y el manejo de crisis, asi como
con aspectos éticos asociados a la confidencialidad, la guarda de las historias clinicas, elementos
regulatorios y conducta profesional entro otros, y con aspectos técnicos relacionados como el uso
de plataformas y el conocimiento especifico sobre las tecnologias de la comunicacidn, los sistemas
y el internet.

Considerando la carencia de procesos formativos en el area en el pais y lo reciente de la
regulacién, se ha desarrollado este documento que pretende ser una guia y brindar un conjunto
de sugerencias acerca de elementos importantes tanto para el cumplimiento de las normas
nacionales en telesalud, como para la prestacidn de un servicio ético y responsable. Con este
objetivo esta guia abordara aspectos asociados con la intervencidn clinica por telepsicologia,

aspectos regulatorios, elementos éticos, aspectos técnicos y sugerencias para la formacién.
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INTERVENCIONES TECNOLOGICAS EN LA SALUD MENTAL: TELEPSICOLOGIA

El uso de las nuevas tecnologias de la informacidon y comunicaciéon (TICs) le ofrece a la
psicologia la posibilidad de desarrollar servicios de efectivos, responsables y éticos, que respondan
a las necesidades de la poblacion tanto a nivel de calidad profesional, como en términos de la
cobertura, resolutividad y oportunidad. La telepsicologia, ciberterapia o intervencién online como
ha sido llamada, se refiere al contacto o comunicacidn entre un terapeuta y un paciente o grupo
de pacientes, utilizando la tecnologia como modalidad de comunicacidon (Manhal-Baugus, 2001;
Barak & Grohol, 2011; Litowitz, 2012).

Los servicios de telepsicologia o también denominados e-terapia, consulta online, terapia
virtual o ciber-terapia abarcan desde intercambios de correo electrénico hasta conversaciones por
chat, videollamadas o notas de voz, y han sido utilizados por mas de 16 afios tanto de forma
individual como grupal (Goss & Anthony, 2009; Grohol, 2004, 2010). Estas intervenciones se
enmarcan en el campo de la telesalud y se refieren a la provisidn de servicios de salud a distancia
(Standing Committee of Family and Community Affairs, 1997), mediante el uso de tecnologia de
videoconferencia, teléfono, radio, television e internet para poner en contacto a los participantes
con profesionales de la salud mental (Cardenas, Botella, De La Rosa, Quero & Barios, 2014).

Este tipo de intervencion utiliza comunicaciones mediadas por computador, que pueden
clasificarse en sincrdnicas, es decir, cuando emisores y receptores se comunican de forma
simultdnea, como en una videoconferencia; y asincrdnicas, cuando la conexién no es simultanea,
siendo la mas comun el uso del correo electrénico (Grohol, 2011).

Tanto las intervenciones sincrénicas como las asincrdnicas poseen ventajas y desventajas.
Las sincrénicas posibilitan la mayoria de las acciones de una intervencién tradicional, sin embargo
requieren la concurrencia del terapeuta y paciente en un mismo momento requiriendo acuerdos
en referencia a los horarios. Las asincréonicas promueven la reflexion mediante la escritura y la
lectura, no tienen retroalimentacidon inmediata y son un medio ideal para entregar informacion de
manera confiable y rapida; sin embargo, requieren un nivel de alfabetizacidn digital y si se emplean
de manera exclusiva sdlo permiten una intervencién psicoeducativa (Soto-Pérez, Franco,

Monardes & Jiménez, 2010).
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La oferta de servicios de telepsicologia ha provocado gran debate en la comunidad
cientifica y profesional debido a las dificultades que pueden presentarse en el establecimiento de
la relacién terapéutica, el manejo de crisis (Sue, 2006; Lester, 2006; Wells, Mitchell, Finkelhor &
Becker-Blease, 2007; Wampold, Sucala, Schnur, Constantino, Miller, Brackman & Montgomery,
2012) y las dudas sobre la efectividad de las intervenciones (Hilty, Yellowlees, Parrish & Chan 2015;
Backhaus, et al., 2012). Asimismo, en algunas modalidades de terapia en linea, como el correo
electrénico o chat, se plantea como dificultad la imposibilidad de observar la comunicacién no
verbal o cualidades de la voz, problemas de seguridad y privacidad sobre el proceso del servicio
prestado (Clinton, Silverman & Brendel, 2010; Dilillo & Gale, 2011; Kolmes, 2011).

Fishkin, Fishkin, Leli, Katz & Snyder (2011) afirman que el grado de comunicacién a través
de internet se aproxima al de la sesién en persona y consideran que, aunque existe una distancia
fisica, la telepsicologia mantiene los principios estandar del tratamiento tradicional. Otros autores
sostienen que cuando se bloquea la ruta las sefiales no verbales o el tacto u olfato en el
tratamiento, otras modalidades compensarian y adicionalmente, se puede contar con
herramientas como la grabacion de las sesiones que facilitaria obtener estos datos (Amichai-
Hamburger, Klomek, Friedman, Zuckerman, & Shani-Sherman, 2014).

La evidencia permite concluir que la intervencién mediante TICs es efectiva tanto a nivel
grupal como a nivel individual (Glueckauf, Fritz, Ecklund-Johnson, Liss, Dages, & Carney, 2002;
Barak, Hen, Boniel-Nissim & Shapira, 2008; Finn & Barak, 2010; Chang, Sequeira, McCord, &
Garney, 2016; Gentry, Lapid, Clark, & Rummans, 2018). Las investigaciones no sefialan diferencias
significativas entre las intervenciones tradicionales en comparacion con la telepsicologia,
especialmente cuando se usan herramientas de videoconferencia (Barak et al., 2008; Andersson,
Carlbring, Berger, Almlév & Cuijpers, 2009; Finn & Barak, 2010; Backhaus, et al, 2012; Hilty, et al,
2015).

En momentos de crisis, segin Witte et al. (2010), resulta bastante comun que el terapeuta
realice intervenciones por teléfono o en linea. Aunque el uso del internet sea altamente desafiante
para estos casos, puede no ser del todo diferente en sesiones tradicionales, trabajando con
sistemas adecuados de primeros auxilios psicolégicos y conociendo los servicios de emergencia y
contactos de apoyo en el lugar de residencia; adicionalmente, presenta ventajas asociadas a la

oportunidad de la intervencidn (Silva, Siegmund, & Bredemeier, 2015).
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Las preocupaciones sobre la confidencialidad y la privacidad estan bien fundamentadas,
aunque hay soluciones de software disponibles. Es importante sefialar que en las intervenciones
tradicionales, la seguridad y la confidencialidad también son una preocupacién importante.
Ademds, dentro de las ventajas que traeria el internet a la terapia incluyen componentes como
evaluaciones escritas en linea (autoinformes) asi como informatizacidn, transcripciones y videos
de las sesiones que ayudarian a monitorear el progreso de los pacientes y facilitarian la
capacitacion, supervision y prevencion de problemas médico-legales (Amichai-Hamburger, et al,
2014).

Como se planteé anteriormente, la telepsicologia ha demostrado efectividad para
individuos y grupos, para poblacidn en diferentes momentos del curso de vida (Slone, Reese, &
McClellan, 2012; Hilty, Shoemaker, Myers, Snowdy, Yellowlees & Yager, 2016) para diversas
problematicas como insomnio (Lichstein, et al., 2013; Scogin, et al, 2018), depresion (Nelson,
Barnard & Cain, 2003; Demidova, 2017), trastornos de ansiedad (Titov, et al, 2011; Herrera-
Mercadal, et al., 2015); trastornos psicoticos (Blankers, et al., 2016); abuso de sustancias (Schaub,
et al., 2019, trastornos del comportamiento alimenticio (Mitchell, et al., 2008; Beintner& Jacobi,
2019). Varios autores, por ejemplo, que usaron las intervenciones online para los trastornos de
ansiedad encontraron resultados favorables en las listas de espera, intervenciones placebo y
tradicionales (Newman, Erickson, Przeworski & Dzus, 2003; Bouchard et al., 2004; Anderson et al.,
2006; Spek et al., 2007).

La intervencidn clinica con TICs ha demostrado ser efectiva y constituye una estrategia de
gran ayuda que complementa o reemplaza las intervenciones tradicionales y se ajusta mejor a
ciertos tipos de usuarios como las poblaciones rurales, estigmatizadas o problemas de adaptacion
a la atencién tradicional (De las Cuevas, Arredondo, Cabrera, Sulzenbacher & Meise, 2006; Hill,
Weinert & Cudney, 2006; Pelechano, 2007). La investigacidn en este campo es creciente, desde el
2014 la editorial Elsevier publica una revista de acceso abierto, Internet Interventions

(https://www.sciencedirect.com/journal/internet-interventions), que reporta resultados de

investigacion en relacion con estrategias de evaluacién, intervenciones y variables que influyen en
los resultados del proceso psicoterapéutico.

Ademas de la intervencidn clinica online, los sitios web psicoeducativos, la intervencion
autoguiada en linea y la terapia de realidad virtual online son otra forma de intervenir la salud

mental via internet. Los primeros se caracterizan por tener una naturaleza mas estatica e
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informativa, sin interaccion directa y personal con un terapeuta o programa interactivo y sin
ofrecer una orientacién personalizada; sin embargo, pueden ser Utiles debido a que no sdlo
proporcionan informacion general sobre alguna afectacion de salud mental, sino que permiten el
acceso a una forma de biblioterapia disponible para el publico en general (Carlbring, Furmark,
Steczkd, Ekselius & Andersson, 2006; Naylor et al., 2010).

En comparacién con los sitios web psicoeducativos, la intervencidn autoguiada en linea
requiere una participacion significativa del usuario para completarse. Esta es a menudo un sitio
web que ofrece al individuo la oportunidad de interactuar con un programa de software
estructurado que lo guia a través de un sistema de autoayuda (Barak, Proudfoot & Klein, 2009).
Estos programas no sélo ofrecen ejercicios interactivos o respuestas personalizadas, sino que
también alteran la forma en que se presenta la informacién al usuario, omitiendo mddulos
innecesarios y brindando un formato mas agradable (por ejemplo, los juegos) (Graff & Hecker,
2010; Barak & Grohol, 2011).

La terapia de realidad virtual online se ha utilizado con éxito a través de computadores
independientes logrando expandirse al tratamiento de numerosas problemdticas como la
obesidad, abuso de sustancias, trastornos de ansiedad y rehabilitacion cognitiva. El avance
significativo del software y hardware de los computadores han contribuido a mejorar las
capacidades graficas, la interactividad, personificaciones y antropomorfismos siendo claves para
el atractivo y la efectividad de esta modalidad terapéutica. Implementar de esta forma de
intervencién abre la puerta para que los profesionales adopten aplicaciones terapéuticas
sofisticadas, factibles y eficaces de una manera que sea atractiva para pacientes potenciales
(Miyahira, Folen, Stetz, Rizzo & Kawasaki, 2010; Riva, 2011; Pan, Gillies, Barker, Clark & Slater,
2012).

Segun Barlow (2010) y Scharff (2013), la telepsicologia tiene un déficit incorporado en la
pérdida de la presencia fisica del paciente y el terapeuta, por la afectacidn a la relacidn terapéutica.
Sin embargo, la evidencia demuestra que esta no es afectada por la modalidad de intervencion,
especialmente cuando se usa la videoconferencia (Morgan, Patrick & Magaletta, 2008; Pihlaja, et
al., 2018; Bisseling, et al, 2019

La revisién realizada permite evidenciar las ventajas de la telepsicologia y la evidencia a
modalidad de intervencidon. Es importante recordar que las recomendaciones internacionales

sugieren que esta no es la primera eleccidon en los casos en que es posible la intervencién personal,
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pero representa una excelente alternativa en condiciones en las cuales la intervencion cara a cara

no es posible.
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NORMATIVIDAD APLICABLE A LA PRESTACION DE SERVICIOS DE TELEPSICOLOGIA EN COLOMBIA

En este apartado se revisaran las normas, regulaciones y leyes relacionadas con la atencion
psicoldgica mediante tecnoldgicas de la informacion y la telecomunicacidn, asi como la regulacién
de la telesalud y telemedicina en Colombia. En el pais no existe una regulacion especifica para el
ejercicio de la telepsicologia; sin embargo, dada la clasificacion del ejercicio profesional del
psicologo clinico dentro del campo de la salud, la normatividad relacionada con telesalud y
telemedicina se aplica a la psicologia.

La telesalud incluye una amplia gama de tecnologias para brindar atencion al paciente y
mejorar el sistema de prestacidon de la atencion médica en su conjunto, incluyendo aspectos
administrativos, educacion médica y servicios clinicos, mientras que la telemedicina se refiere
especificamente a servicios clinicos remotos. Desde este punto de vista la telepsicologia hace parte
del conjunto de servicios incluidos en la telemedicina.

El proceso de regulacidn de la prestacidn de servicios de salud mediante las tecnologias de
la informacién y la comunicacién, ha incluido elementos especificos de telesalud, del uso de TICs y
de la prestacion de servicios de salud. En la tabla 1 se presenta un resumen de la normatividad
relacionada con el servicio de telepsicologia; los elementos de mayor relevancia asi como
sugerencias especificas seran presentados a continuacion.

El fomento de los servicios de telemedicina estd establecido en el articulo 26 del capitulo

VdelaLey 1122 de 2007, que establece que:
“La Nacidn y las entidades territoriales promoveran los servicios de Telemedicina para contribuir a
la prevencion de enfermedades crdnicas, capacitacion y a la disminucién de costos y mejoramiento
de la calidad y oportunidad de prestaciéon de servicios como es el caso de las imagenes
diagndsticas. Especial interés tendran los departamentos de Amazonas, Casanare, Caquetd,
Guaviare, Guainia, Vichada y Vaupés” (p.10)

Los primeros lineamientos dirigidos al desarrollo de la telesalud en Colombia fueron
establecidos por la Ley 1419 de 2010, esta Ley establece que este servicio debe respetar los
principios de la eficiencia, universalidad, solidaridad, integralidad, unidad y participacién
contemplados en la Ley 100 de 1993, asi como propender por la calidad de la atencién para la
realizacién de esta practica, en concordancia con el desarrollo de las nuevas tecnologias de

informacién y comunicacion. El fomento a la adopcién de las TICs se establecid en la la Ley 1341
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del 2009 “Por la cual se definen principios y conceptos sobre la sociedad de la informacidén y la
organizacion de las tecnologias de la informacidn y las comunicaciones TICs, se crea la Agencia
Nacional del espectro y se dictan otras disposiciones”.

La Resolucion 2003 de 2014 define la telemedicina como “la modalidad de prestacién de
servicios de salud, realizados a distancia, en los componentes de promocién, prevencion,
diagndstico, tratamiento y rehabilitacidn, por profesionales de la salud que utilizan tecnologias de
la informacién y la comunicacién...” (p. 13). La tecnologia se usa para el seguimiento, manejo de
afecciones crénicas, manejo de medicamentos, consulta de especialistas y una serie de servicios
clinicos que se pueden proporcionar de forma remota a través de conexiones seguras de video y
audio que brinden a todas las personas del territorio nacional el acceso a los servicios de salud sin
tener que desplazarse largas horas y con altos costos, a un punto de atencion fisico.

A pesar de no existir una definicion especifica de telepsicologia en la regulacién, se

considera que dado que este servicio implica el desarrollo de una consulta psicoldgica en linea, es
relevante revisar la definicion que hace de esta la Resolucién 5521 de 2013, en su articulo 8.
Glosario:
“...valoracion y orientacién realizada por un profesional en psicologia que consta de: anamnesis,
evaluacion general del estado emocional, socio afectivo y comportamental, incluyendo de ser
necesario la aplicacion de test o pruebas psicoldgicas, asi como la determinacién de un plan de
tratamiento” (p. 6)

Como parte del proceso de atencidn, el psicélogo realiza un nimero de sesiones de

psicoterapia con un plan de intervencién debidamente estructurado, la psicoterapia es definida en
la misma resoluciéon como:
“... intervenciones planificadas y estructuradas que tienen el objetivo de influir sobre el
comportamiento, el humor y patrones emocionales de reaccidn a diversos estimulos, a través de
medios psicoldgicos, verbales y no verbales. La psicoterapia no incluye el uso de ninglin medio
bioquimico o bioldgico. Es realizada por psicdlogo clinico o médico especialista competente; puede
ser de caracter individual, de pareja, familiar o grupal, segun criterio del profesional tratante” (p.
7).

La atencidn en psicologia clinica mediante las tecnologias de la informacién vy la
comunicacion debe contemplar estas definiciones y ajustarlas a las condiciones especificas de esta

modalidad. Ahora bien, bajo esta modalidad, los servicios deberian ser brindados
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independientemente del sistema de beneficios del paciente de manera efectiva y bajo la libertad
de eleccidn y acceso, por los prestadores de servicios del Sistema General de Seguridad Social SGSS
y aseguradoras.

La Resolucién 2654 de 2019, “Por la cual se establecen disposiciones para la telesalud y
parametros para la practica de la telemedicina en el pais”, es aplicable segun su Capitulo |, Articulo
2, a todos los actores del sistema de prestacion de servicios de salud, especificamente a:

Los prestadores de servicios de salud

Las entidades promotoras de salud del Régimen Contributivo y Subsidiado

Las entidades que administren planes adicionales de salud

Las entidades adaptadas

Las administradoras de riesgos laborales en sus actividades de salud

La secretarias, institutos, direcciones y unidades administrativas departamentales y distritales de
salud

La Superintendencia Nacional de Salud-SNS

Los profesionales de la salud registrados en el Registro Unico Nacional de Talento Humano en
Salud-ReTHUS.

Por lo tanto, cualquier psicélogo que preste este servicio, bajo esta modalidad, debe dar
total cumplimento a las siguientes pautas:

Trabajar con aplicaciones tecnolégicas que puedan proteger en su totalidad los datos personales
del paciente en virtud a la Ley 1581 de 2012, Ley 1266 del 2008 y Ley 1273 de 2009.

Los enfoques de tratamiento deben estar basados en la evidenciay la ética profesional, en atencion
ala Ley 1090 de 2006.

Tomar medidas para proteger los datos del paciente proporcionando la atencién solo a través de
una conexidn web segura, teniendo en cuenta la Ley 1581 de 2012, Ley 1266 del 2008 y Ley 1273
de 2009.

Estar debidamente registrados el Registro Unico Nacional de Talento Humano en Salud-ReTHUS.
Tener la tarjeta profesional que habilite el ejercicio de la psicologia en Colombia, expedida por el
Colegio Colombiano de Psicdlogos - COLPSIC si es graduado posterior al 2006 y registro del
Ministerio de Salud si se gradulo antes de ese afio.

Tener en cuenta los alcances de la practica y los lineamientos de la Politica Nacional de la Seguridad

del paciente del Ministerio de Salud y Proteccidon Social del afio 2008. Si el paciente presenta un
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diagndstico que no esta preparado para tratar, o si no tiene formacién en telepsicologia, se debe
remitir a otro profesional.

Realizar un consentimiento informado que incluya los aspectos relativos a esta modalidad de
servicio. Si el servicio de telepsicologia es brindado a menores de edad, se debe seguir la
normatividad para el permiso de tratamiento y consentimiento informado por los padres y/o
representante legal. Los menores de edad también deben dar su respectivo asentimiento.

El consentimiento informado debe dejarse como constancia en la historia clinica del paciente
adecuandolo a la plataforma que se vaya a utilizar.

La historia clinica debe seguir los estandares establecidos en la Resolucién 1441 de 2013.

Brindar informacion al paciente acerca de los alcances de la intervencién mediante las tecnologias
de la informacién y la comunicacion.

Ser claro sobre los objetivos del tratamiento y las expectativas del mismo.

Solicitar informacion basica de identificacion al paciente (nombres, apellidos, identificacion e
informacién de contacto) y explicar cémo utilizara esta informacion, de acuerdo con lo establecido
en la Politica Nacional de la Seguridad del Paciente del Ministerio de Salud y Proteccién Social del
afio 2008...

Establecer expectativas claras para la comunicacion, y dejar en claro cudles son los métodos para
la misma, ya sea sincrdnicos o asincrénicos teniendo en cuenta a la Ley 527 de 1999.

Informe al paciente cudndo y con qué frecuencia puede contactarlo y qué debe hacer si se presenta
una crisis 0 una emergencia.

Por ultimo, el profesional que trabaje bajo la modalidad de telepsicologia, debe tener
pleno conocimiento de las condiciones y habilitacion de las instituciones que prestan servicios de
salud bajo la modalidad de telemedicina, establecida en la Resolucion 1448 de 2006, Resolucién
3763 de 2007 y Resolucion 1441 de 2013. Esta ultima resolucién presenta también los estandares
asociados a la formacién de talento humano bajo la modalidad de telemedicina, y establece que:
“Adicional a lo exigido en todos los servicios de atencidn en salud, el personal asistencial que presta
directamente el servicio bajo la modalidad de telemedicina cuenta con certificado de formacién
en la competencia del manejo de la tecnologia utilizada por el prestador, los procesos y
herramientas inherentes a la prestacién de servicios bajo esta modalidad” (p.170).

Por lo anterior, los psicélogos que desarrollen su actividad profesional mediante las

tecnologias de la informacion y la comunicacion, deben tener conocimiento pleno del uso de estas
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y participar de manera obligatoria en formaciéon continua del uso de plataformas y software

mediante las cuales brindaran el servicio.

Tabla 1. Normatividad relacionada con el ejercicio de la Telepsicologia en Colombia

Ley 100 de 1993

Por la cual se crea el sistema de seguridad social integral y se dictan otras
disposiciones. En su Capitulo I. Principios generales, Articulo 2. Principios.
El servicio publico esencial de seguridad social se prestard con sujecién a
los principios de eficiencia, universalidad, solidaridad, integralidad, unidad
y participacioén:

A. Eficiencia. Es la mejor utilizacién social y econdmica de los recursos
administrativos, técnicos y financieros disponibles para que los beneficios
a que da derecho la seguridad social sean prestados en forma adecuada,
oportuna y suficiente.

B. Universalidad. Es la garantia de la proteccion para todas las personas,
sin ninguna discriminacidn, en todas las etapas de la vida.

C. Solidaridad. Es la practica de la mutua ayuda entre las personas, las
generaciones, los sectores econémicos, las regiones y las comunidades
bajo el principio del mas fuerte hacia el mas débil.

Es deber del Estado garantizar la solidaridad en el régimen de seguridad
social mediante su participacidn, control y direccion del mismo. Los
recursos provenientes del erario publico en el sistema de seguridad se
aplicardn siempre a los grupos de poblacién mas vulnerables.

D. Integralidad. Es la cobertura de todas las contingencias que afectan la
salud, la capacidad econdmica y en general las condiciones de vida de toda
la poblacidn. para este efecto cada quien contribuird segin su capacidad y
recibira lo necesario para atender sus contingencias amparadas por esta
ley

E. Unidad. Es la articulacién de politicas, instituciones, regimenes,
procedimientos y prestaciones para alcanzar los fines de la seguridad

social, y.
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Ley 527 de 1999

Ley 1090 de 2006

Resolucion 1448 de
2006

Resolucion 3763 de
2007

Ley 1122 de 2007

Ley 1266 del 2008

Politica Nacional de
la Seguridad del
Paciente del
Ministerio de Salud y
Proteccion Social del

11 de junio de 2008
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F. Participacién. Es la intervencion de la comunidad a través de los
beneficiarios de la seguridad social en la organizacidn, control, gestién y
fiscalizacidn de las instituciones y del sistema en su conjunto.

Por medio de la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electrénico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras disposiciones.

Por la cual se reglamenta el ejercicio de la profesién de Psicologia, se dicta
el Codigo Deontoldgico y Bioético y otras disposiciones.

Por la cual se definen las Condiciones de Habilitacion para las instituciones
gue prestan servicios de salud bajo la modalidad de Telemedicina.

Por la cual se modifican parcialmente las Resoluciones 1043 y 1448 de 2006
y la Resolucién 2680 de 2007 y se dictan otras disposiciones.

Por la cual se hacen algunas modificaciones en el Sistema General de
Seguridad Social en Salud y se dictan otras disposiciones.

Por la cual se dictan las disposiciones generales del “habeas data” y se
regula el manejo de la informacidon contenida en bases de datos
personales, incluidos los servicios de salud y especifica que los datos
personales no pueden ser transmitidos ni compartidos sin consentimiento
del cliente.

Principios orientadores de la politica

A. Enfoque de atencién centrado en el usuario. Significa que lo importante
son los resultados obtenidos en él y su seguridad, lo cual es el eje alrededor
del cual giran todas las acciones de seguridad del paciente.

B. Cultura de Seguridad. El ambiente de despliegue de las acciones de
seguridad del paciente debe darse en un entorno de confidencialidad y de
confianza entre pacientes, profesionales, aseguradores y la comunidad. Es
deber de los diferentes actores del sistema facilitar las condiciones que
permitan dicho ambiente.

C. Integracidon con el Sistema Obligatorio de Garantia de Calidad de la

Atencion en Salud. La politica de seguridad del paciente es parte integral

)
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Ley 1273 de 2009

Ley 1341 del 2009

Ley 1419 de 2010

Ley 1581 de 2012

Resolucion 5521 de
2013
Resolucion 1441 de
2013
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del Sistema Obligatorio de Garantia de Calidad de la Atencién en Salud, y
es transversal a todos sus componentes.

D. Multicausalidad. El problema de la seguridad del paciente es un
problema sistémico y multicausal en el cual deben involucrarse las
diferentes areas organizacionales y los diferentes actores.

E. Validez. Para impactarlo se requiere implementar metodologias y
herramientas practicas, soportadas en la evidencia cientifica disponible.

F. Alianza con el paciente y su familia. La politica de seguridad debe contar
con los pacientes y sus familias e involucrarlos en sus acciones de mejora.
G. Alianza con el profesional de la salud. La politica de seguridad parte del
reconocimiento del caracter ético de la atencion brindada por el
profesional de la salud y de la complejidad de estos procesos por lo cual
contard con la activa participacidon de ellos y procurara defenderlo de
sefialamientos injustificados.

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado — denominado “de la proteccidn de la informacién y de
los datos”- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacidn y las comunicaciones.

Por la cual se definen principios y conceptos sobre la sociedad de la
informacién y la organizacién de las tecnologias de la informacién y las
comunicaciones TICs, se crea la Agencia Nacional del espectro y se dictan
otras disposiciones.

Por la cual se establecen los lineamientos para el desarrollo de la telesalud
en Colombia.

Por la cual se dictan disposiciones generales para la proteccién de datos
personales.

Por la cual se define, aclara y actualiza integralmente el Plan Obligatorio de
Salud (POS).

Por la cual se definen los procedimientos y condiciones que deben cumplir
los Prestadores de Servicios de Salud para habilitar los servicios y se dictan

otras disposiciones.
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Resolucién 2003 de  Por la cual se definen los procedimientos y condiciones de inscripcién de
2014 los Prestadores de Servicios de Salud y de habilitacién de servicios de salud.
Resolucién 2654 de  Por la cual establecen disposiciones para la telesalud y pardmetros para la

2019 practica de la telemedicina en el pais.
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REFERENTES ETICOS MiNIMOS PARA LA PRACTICA DE LA TELEPSICOLOGIA

Los desarrollos tecnoldgicos y los cambios culturales permiten anticipar un importante
numero de desafios éticos, en el proceso de promover la salud y el bienestar humanos. Koocher
(2007) propone “tres categorias obvias de desafio”. La primera implica demandas crecientes para
brindar servicios por medios electrdnicos (p.ej., telepsicologia), la segunda aborda el problema
cada vez mas complejo de analizar las obligaciones éticas con los usuarios de los servicios
psicoldgicos, individuos, grupos y la sociedad en general ya que, algunos psicélogos, realizan
practicas no necesariamente evidentes para quienes son usuarios de su trabajo y, finalmente,
aprender de los errores que ha ocasionado el “declive de la psiquiatria como profesién”.

Los rapidos avances en microelectrénica y nanotecnologia, han permitido que dispositivos
portatiles de comunicacién y una amplia gama de teléfonos inteligentes, sean asequibles y estén
disponibles en gran parte del mundo. En el area de las ciencias de la salud y en la salud mental, la
tendencia a nivel mundial se orienta hacia la incorporacidn de las tecnologias de la
telecomunicacién en la practica profesional. La psicologia no es ajena a esta tendencia y desde
hace mas de una década se han realizado estudios acerca de la efectividad de laintervencidn clinica
por medios tecnoldgicos, se han desarrollado estdndares y andlisis criticos acerca de las
implicaciones disciplinares, profesionales y éticas de la prestacion de servicios de telepsicologia.
Este servicio puede incluir evaluacidn e intervencidn psicoldgica, capacitacion y supervisiéon a
profesionales en formacién, entre otras posibilidades

De acuerdo a los sefialado por Maheu (2012), con la incursion de lo que podria
denominarse “psicotecnologias” (tecnologias particularmente Utiles para oferta de cuidado de la
salud mental), los psicélogos pueden ampliar la cobertura de sus servicios, realizar pruebas de
valoracién, evaluacidn y varios tipos de terapia y ofrecer una gama de servicios mas alla de lo que
antes era practico o incluso posible.

Los beneficios de las psicotecnologias para complementar los servicios tradicionales de
salud mental han sido documentados (Maheu, Pulier, Wilhelm, McMenamin y Brown-Connoly,
2004), por permitir a los psicologos realizar éticamente evaluaciones y terapias clinicas total o
parcialmente por teléfono, correo electrénico, videoconferencia y a través de sitios web. Cuando
estas se realizan en entornos cuidadosamente controlados, se han obtenido resultados

documentados altamente exitosos (Godleski, Darkins y Peters, 2012, citados por Maheu 2012).

COFAP! eyl
o ) ! RS



Acero, P., Cabas, K., Caycedo, C., Figueroa, P., Patrick, G & Rudas, M.M

La telepsicologia ofrece oportunidades para profesionales de |la psicologia adecuadamente
preparados, ya que permite aumentar su efectividad, ampliar su gama de servicios y enriquecer
sus practicas; sin embargo, la telepsicologia también exige innovacion en la formacion de posgrado
y educacién continua, hace necesaria la expedicion de directrices de asociaciones profesionales,
evaluar la cobertura de seguros para la prestacién de servicios en esta modalidad y la regulacion
de la actividad profesional en concordancia con las leyes pertinentes. La regulacion de la
telepsicologia se esta expandiendo al requerir seguro de salud y leyes de portabilidad y rendicion
de cuentas. Se requieren servicios de telepsicologia en una variedad de entornos institucionales
que incluyen instalaciones correccionales, escuelas, hospitales, instituciones militares e
instituciones de salud y hogares de ancianos e instituciones de salud mental (Maheu et al., 2004;
2012).

Es evidente que la mayoria de los psicélogos hoy en dia usan el correo electrénico para la
comunicacion profesional, almacenan electronicamente los detalles de sus usuarios y usan una
agenda y notas en su teléfono inteligente o tableta. Los psicélogos también estdn utilizando las
redes sociales (por ejemplo, Facebook, Twitter, LinkedIn, blogs, YouTube) para una variedad de
tareas profesionales y personales, como actividades de ensefianza o aprendizaje, redes
profesionales o comunicacidn personal. Incluso aquellos psicdlogos que no usan estas tecnologias
probablemente interactuaran con clientes y profesionales que si lo hagan.

Para ejercer de manera competente y responsable, los psicélogos deben ser conscientes
de los posibles problemas éticos asociados con la utilizacion de herramientas tecnolégicas. Este
apartado pretende servir como referente para identificar los posibles problemas éticos asociados
con el uso de la tecnologia como parte de su practica, asi como el uso de las redes sociales
(profesionales y personales). Las sugerencias contenidas en este documento tienen como base el
Cédigo de Etica y Directrices Eticas de la APA, los aportes de la Junta de Psicologia de Australia
(PsyBA) que proporcionan orientacion en relacion con la practica ética y competente en esta area,
la Guia para la practica de la Telepsicologia editada por el Consejo General de Psicologia de Espania,
la Ley 1090 de 2006 y normas relacionadas expedidas en Colombia.

Comunicaciones por correo electrénico

El uso del correo electrénico es una practica frecuente para la comunicacion profesional

con los pacientes, por esta razon deben considerarse los riesgos asociados a la seguridad vy

confidencialidad que presenta. El correo electréonico tiene un alto grado de vulnerabilidad
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potencial para las infracciones a la confidencialidad debido a la facilidad de replicacion y
transmisién, a las dificultades para encriptar los mensajes y documentos adjuntos y al
desconocimiento de los usuarios de las estrategias para mejorar la seguridad de estas
comunicaciones.

Por otra parte, los proveedores de correo electrénico gratuito como Gmail y Yahoo! entre
otros, almacenan los mensajes lo que hace posible que se pierda la privacidad y, adicionalmente,
los datos son usados para realizar analisis mediante técnicas de mineria de datos con diferentes
objetivos. Esto claramente tiene implicaciones para la confidencialidad y, aunque estas
preocupaciones éticas no son insuperables, deben considerarse seriamente antes de que un
psicélogo use el correo electrénico para cualquier forma de comunicacién profesional.

Para mejorar los problemas anteriormente mencionados se sugiere revisar las
posibilidades de cifrar los mensajes y los adjuntos que ofrecen los correos de los proveedores de
estos servicios, tener un correo electrénico especifico para la comunicacion con los usuarios y, en
cualquier caso, limitar la informacién que se intercambie por este medio.

Almacenamiento electrdonico de informacidn del consultante.

Dadas las facilidades de acceso vy flexibilidad que ofrecen los servicios o plataformas web
abiertas, muchos psicélogos utilizan el almacenamiento electrénico de la informacidn del cliente.
Esto puede variar desde una hoja de célculo que contiene detalles de contacto del cliente, hasta
un sistema de almacenamiento sin papel completamente computarizado (por ejemplo,
evaluaciones en papel escaneadas digitalmente y copias en papel destruidas). Sin embargo,
almacenar archivos en formato digital puede hacerlos mds vulnerables al acceso no autorizado.
Muchos dispositivos de almacenamiento digital tienen una vida Util de cinco a diez afios, y algunos
tienden a deteriorarse mas rapidamente si no se almacenan en condiciones ideales. Los pequefios
dispositivos de almacenamiento (USB, teléfonos y tabletas) se extravian o son robados mas
facilmente que los sistemas de archivo tradicionales en papel, lo que potencialmente permite el
acceso no autorizado a la informacidn confidencial del cliente.

Idealmente, los registros electrénicos deben almacenarse en computadoras y dispositivos
sin conexion a Internet para minimizar la posibilidad de acceso no autorizado (Boyle & Gamble,
2014). Si esto no es posible, es esencial un cifrado seguro y proteccién con contrasefia. Los
psicélogos deben asegurarse de que las copias de seguridad electrénicas regulares se creen y

almacenen en una ubicacion separada (sin olvidar que el almacenamiento en linea "en la nube"
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también puede ser éticamente problematico). La seguridad de los archivos confidenciales siempre
ha sido una consideracion para los psicélogos, y los avances tecnolégicos asi como proporcionan
facilidades, también generan nuevas preocupaciones.

Uso de teléfonos inteligentes y tabletas

Muchos teléfonos inteligentes y tabletas vienen con sistemas de copia de seguridad y
almacenamiento en linea "en la nube" predeterminados, lo que aumenta el espacio de
almacenamiento y respalda automaticamente la disponibilidad y acceso a la informacidn critica.
Sin embargo, esto puede ser éticamente problematico si los psicélogos almacenan informacién
confidencial en sus dispositivos méviles. Aunque los dispositivos méviles se comercializan con la
ventaja del almacenamiento en linea, estos servicios almacenan informacidén en una computadora
fisica ubicada internacionalmente, lo que no necesariamente implica el cumplimiento con la
legislacién de privacidad del pais en que se presta el servicio. La informacion sobre la ubicacién y
las disposiciones de seguridad vigentes para proteger la informacidn, generalmente no estan
disponibles. Esto puede no ser motivo de preocupacién para la mayoria de los usuarios, pero
representa preocupaciones éticas para el almacenamiento de informacién confidencial del
consultante.

Los psicélogos deben estar al tanto de cualquier informacion del cliente almacenada en
sus dispositivos méviles y asegurarse de que no se transmita a un sistema de almacenamiento de
terceros. Esto se puede hacer eligiendo no guardar y almacenar la informacidn a través de la copia
de seguridad en la nube. Por ejemplo, los usuarios de smartphones pueden revisar su configuracion
de copia de seguridad global, asi como personalizar la configuracion individual para el
almacenamiento en la nube de informacién de varias aplicaciones como correo, contactos, notas
y calendarios.

Ademas, los psicdlogos deberian considerar tener dispositivos méviles separados para uso
profesional y privado. Esto permite una mayor proteccién de la informaciéon confidencial del
cliente, como las grabaciones de audio de las sesiones, al garantizar el almacenamiento seguro del
dispositivo movil utilizado con fines profesionales en un gabinete cerrado u otra instalacion.
También reduce la posibilidad de revelaciones inadvertidas, como, por ejemplo la posibilidad de
que el familiar de un psicdlogo tropiece accidentalmente con informacién confidencial almacenada

en un dispositivo movil mientras la usa de manera recreativa
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Medios de comunicacion social

Los psicélogos deben tener en cuenta el uso personal y profesional que suelen hacer de las
redes sociales y deben cumplir con las expectativas profesionales establecidas por las politicas,
cddigos y pautas relevantes. La politica de medios sociales emitida por la Agencia Australiana de
Regulaciéon de Profesionales de la Salud (AHPRA, 2014), que es aplicable a los psicélogos, establece
gue "si una actividad en linea puede ser vista por el publico o limitada a un grupo especifico de
personas, los profesionales de la salud necesitan mantener los estandares profesionales y estar al
tanto de las implicaciones de sus acciones” (AHPRA 2014, p.2). La definicién AHPRA de las redes
sociales es amplia e incluye blogs anénimos o personales, perfiles personales de Facebook y grupos
de Facebook (independientemente de la configuracién de privacidad).

Una cuestién clave para los psicélogos que utilizan las redes sociales con fines
profesionales y personales es la gestién de posibles violaciones de limites. Un psicélogo puede
decidir averiguar mas sobre un cliente haciendo una busqueda en Internet del cliente. Sin
embargo, es esencial que dicha busqueda se realice con los mejores intereses del cliente como
motivacién principal, en lugar de la curiosidad del psicélogo (APS, 2011).

La cultura de compartir en las redes sociales crea una sensacién de intimidad con los
demas, en contraste con las actitudes generales hacia la confidencialidad, los limites y la
autorrevelacion en la profesidn de psicologia. Los limites del comportamiento en linea "apropiado"
para los psicélogos en términos de su compromiso personal con las redes sociales pueden no estar
claros, por lo que se recomienda un enfoque prudente y considerado.

"Seguridad" profesional en las redes sociales

Los consultantes actuales y potenciales, empleadores, supervisores, personal docente
académico y pares profesionales de los psicdlogos, pueden realizar busquedas en Internet de su
nombre, ya sea a través de motores de busqueda o en las redes sociales. Independientemente de
si usa o no las redes sociales, se recomienda a los psicdlogos realizar busquedas regulares en linea
de su nombre para conocer la informacidn disponible. Si la informacién es inconsistente con sus
responsabilidades como psicélogo, serd importante tomar medidas para eliminarla (si es posible).
Los psicélogos deben mantener una "huella digital" adecuada al tener en cuenta la informacién
que publica en linea y revisar publicaciones anteriores. También se espera que eviten
"desahogarse", sopesar temas polémicos en foros publicos o discutir temas relacionados con el

trabajo en las redes sociales.
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Cada vez mas, los profesionales estan creando una identidad profesional en linea
utilizando sitios como LinkedIn y Twitter. Si usan estos sitios, deben presentar con precision sus
habilidades y experiencia, teniendo en cuenta no usar ningln titulo o crédito que no esté
legalmente respaldado (por ejemplo, psicdlogo educativo y de desarrollo, si no cuenta con
formacion en esa especialidad). Hay que familiarizarse con la configuracion de privacidad de sus
sitios de redes sociales (incluidos perfiles personales bajo un seudénimo y perfiles de citas en linea)
y deben revisar su configuracion regularmente ya que las politicas de privacidad y la funcionalidad
cambian con frecuencia.

Si un consultante solicita ser su "amigo" en las redes sociales, el profesional debe discutir
esto con él y reforzar la necesidad de mantener un limite entre lo profesional y lo personal (APS,
2011). Algunos psicdlogos estan incorporando politicas de redes sociales en sus documentos de
practica profesional para que los clientes aborden estos problemas.

A modo de Conclusion

A pesar de plantear cuestionamientos profesionales y éticos relacionados con el uso de la
tecnologia y las redes sociales en psicologia, no hay ningun lineamiento legal o cientifico que
sugiera que estas herramientas no deberian adoptarse. Los psicdlogos pueden ampliar vy
desarrollar sus servicios a través de la comprension competente y el uso de estas tecnologias. Sin
embargo, sin el debido conocimiento y consideracion, el uso de estas herramientas puede
aumentar el potencial de violaciones éticas y dafios a los usuarios. Los problemas tecnolégicos
deben integrarse en el proceso de consentimiento informado con los consultantes antes de que
ocurra cualquier tipo de uso de tecnologia. Se necesita mds educacidon en estas tecnologias y
orientacion en la aplicacién de los marcos existentes para maximizar la practica psicoldgica ética y
competente en la era en linea.

Para todos los efectos, cualquier intervencidn con el apoyo de medios tecnolégicos con un
usuario actual o potencial, deberd realizarse con el marco de referencia ético que implica una
intervencién cara a cara y una adhesién del psicélogo a los estandares profesionales que rigen el
ejercicio universal y local de la profesion. Desde la perspectiva de la ética profesional, proponemos
tener en consideracion las cuatro C, propuestas por Koocher (2007), que nos permiten reflexionar
sobre el ejercicio de la psicologia con el apoyo de medios tecnoldgicos: contratacidn, competencia,
confidencialidad y control. ¢ Qué contratos o acuerdos para la prestacién de servicios haremos con

nuestros clientes? ¢ Qué competencias profesionales y éticas necesitaremos para ofrecer servicios
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de forma remota? ¢Qué factores nuevos limitardn o pondran en riesgo la proteccién a la
confidencialidad? ¢Quién controlara la practica de la telepsicologia (es decir, la regulacién de la
practica y el acceso a los datos)?

Se recomienda una revision de los requisitos éticos y legales que se aplican a las practicas
psicoldgicas, ya sea cara a cara o a distancia, antes de iniciar los servicios de telepsicologia. El
codigo de ética y las pautas para la practica de la telepsicologia de la Asociacién Americana de
Psicologia son buenos puntos de partida. Cada pais tiene su propia ley y reglas para el ejercicio de
la psicologia que se aplican a la telepsicologia. Se sugiere verificar si las leyes y normas de psicologia
de un pais son aplicables a otro.

Adicionalmente, es importante recordar que asistir a algunos talleres, seminarios, leer
articulos o escuchar seminarios web no es suficiente para prepararse para la practica de la
telepsicologia. Tal capacitacion puede ser importante para proporcionar el conocimiento necesario
sobre la practica competente de telepsicologia, pero no ofrece oportunidades para desarrollar las
habilidades requeridas para aplicar este conocimiento. Como la telepsicologia, y la telesalud en
general, es un drea de practica en rdpida evolucién, corresponde a los psicélogos mantenerse

informados sobre las que se consideran las mejores practicas.
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TELEPSICOLOGIA: SUGERENCIAS PARA LA FORMACION

A pesar de la creciente oferta de prestacion de servicios de telepsicologia en el pais, no
existen en Colombia programas de formacién especializados ni inclusidn a nivel de pregrado o
posgrado de asignaturas que preparen a los psicdlogos para el reto que implica el desempefio
profesional via tecnologias de la informacién y la comunicacién. En este apartado se revisaran
algunas propuestas a nivel internacional de las competencias necesarias para el desarrollo de
servicios de telepsicologia y de las posibles interacciones con las competencias generales del
psicélogo clinico desarrolladas a nivel nacional e internacional.

Competencias

La literatura cientifica existente sugiere que las competencias para la atencién por
telepsicologia son complementarias a las competencias generales del psicélogo clinico
(identificacién del problema, evaluacidn, intervencidn seguimiento y comunicacidn de resultados)
y a las competencias generales/transversales del psicélogo (ética, interculturalidad, practica
basada en la evidencia y relaciones interpersonales entre otras); por tanto, la formacion
tradicional, incluso para los llamados nativos digitales, resulta insuficiente el marco de los servicios
de telepsicologia (DelJong, 2018; Slovensky, Malvey, & Neigel, 2017, McCord, Saenz, Armstrong,
& Elliott, 2015; Johnson, 2014; APA, 2013).

La mayor parte de propuestas acerca del entrenamiento del psicélogo en servicios de
telepsicologia hacen énfasis en aspectos relacionados con competencias técnicas asociadas al
manejo de la tecnologia; conocimiento y uso de la tecnologia, productos y servicios disponibles;
habilidades de comunicacion digital, asuntos regulatorios y aspectos éticos especificos de este tipo
de atencion.

Una propuesta integradora es la desarrollada por Johnson (2014) y presentada en version
corregida por Mahue, Drude, Hertlein, Lipschutz, Wall & Hilty en el afio 2018. Esta propuesta
integra las competencias del psicélogo clinico con las competencias especificas requeridas para la
prestacién de servicios de telepsicologia y desarrolla un modelo que consta de 7 dominios de
competencias, 5 subdominios, 51 objetivos de conducta y 19 practicas a través de tres niveles de
logro (novato, proficiente y experto o autoridad). Este modelo por su desarrollo representa una

interesante alternativa para revisar las propuestas de formacion que se oferten en este campo. Los
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dominios, sus definiciones y los objetivos de conducta, con algunos ajustes, son presentados en la

tabla 2.

Tabla 2. Competencias para la prestacion del servicio de telepsicologia

DOMINIO
Evaluacién e

intervencion

DEFINICION

El profesional demuestra que
toma decisiones basadas en la
evidencia en el mejor interés
del consultante. Demuestra
conocimientos, habilidades, vy
actitudes en referencia a los
aspectos clinicos y su ajuste a
las condiciones de atencidn
online considerando el curso de
vida, las caracteristicas
culturales, linglisticas,
socioecondmicas y  todas
aquellas relacionadas con la
diversidad y diligencia la
documentacién

correspondiente.

OBJETIVOS DE CONDUCTA

1. Evalla la idoneidad del consultante para los
servicios de telepsicologia.

2. Evalia y monitorea la comodidad del
consultante con el servicio de telepsicologia
3. Aplica y adapta los requisitos de atencion
clinica en persona a la atencién online.

4. Implementa y adapta un plan de atencién
con politicas y procedimientos ajustados al
servicio que presta.

compromiso terapéutico

5. Monitorea el

relacionado con cada modalidad de
telepsicologia.

6. Establece y mantiene limites profesionales.
7. Evalla los factores culturales que influyen
en la atencién.

8. Asegura la comunicacién con alternativas
de lenguaje e idioma apropiados al
consultante.

9. Crea un clima que fomenta la reflexion y la
discusion de los problemas culturales de
manera continua.

10. Adapta practicas para el servicio de
telepsicologia.

11. Se adhiere a las politicas y procedimientos

de la atencidén en persona
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virtual v

telepresencia

Tecnologia
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El profesional demuestra que
aplica técnicas apropiadas para
tener un contexto terapéutico
apropiado, tanto a nivel fisico
como a nivel virtual, y minimiza
distracciones e interrupciones.

El profesional se aproxima tanto
como sea posible a una relacién
promueve la

personal vy

espontaneidad

El profesional demuestra que

puede tomar decisiones
informadas que reflejan su
comprension sobre sus

preferencias y las del
consultante acerca de |la
tecnologia, asi como como su

experiencia en el uso de esta. El

12. Aplica y adapta politicas y procedimientos
al servicio de telepsicologia.

13. Se adhiere a las politicas y procedimientos
de acuerdo con las regulaciones profesionales.
14. Documenta su servicio de telepsicologia
segun la normativa existente.

15. Distingue y se adapta a componentes no

rutinarios presentados en la atencion.

1. Describe aspectos de la telepresencia.

2. Ajusta el entorno clinico para ser propicio
para el servicio de a

3. Ajusta la tecnologia para facilitar la
presencia.

4. Crea un ambiente libre de distracciones

tecnoldgicas y de otro tipo.

5. Evallda los estilos de comunicacion de los

consultantes y los ajusta al servicio de
telepsicologia.
6. Reflexiona y analiza eventos

longitudinalmente para realizar ajustes al
servicio de telepsicologia.

1. Evalia el uso y la comodidad del
consultante con la tecnologia

2. Ajusta los pros y los contras de la tecnologia
a las necesidades/ preferencias del
consultante cuando sea posible

3. Opera habilmente las tecnologias

4. Educa al consultante sobre aspectos

tecnolégicos cuando es necesario.
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legales y

regulatorios

Practica ética
ybasadaenla

evidencia
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profesional es garante del
conocimiento y comprension de
uso responsable de la
tecnologia que eligen vy
demuestra conocer las
fortalezas, limitaciones y

posibilidades de esta.

El profesional conoce y puede
demostrar cumplimiento a las
politicas, leyes, regulaciones y
procedimientos locales (p.ej.,
ley de proteccion de datos).
Puede garantizar su
cumplimiento a los
requerimientos sobre
consentimiento informado vy
documentacion. Demuestra
seguimiento de las regulaciones
para el uso de tecnologias (p.€j.,
uso de licencias).
El profesional conoce vy
demuestra cumplimiento de las
guias, consensos y estandares
profesionales e
interprofesionales basadas en la
practica de la telepsicologia a
nivel nacional e internacional.

El profesional muestra
cumplimiento de los limites de

la conducta profesional y otras

5. Utiliza y ensefia opciones y enfoques

tecnolégicos basados en evidencia.

1. Se adhiere a las leyes y regulaciones
relevantes para los servicios de telepsicologia.
2. Practica de acuerdo con y educa a otros
sobre el cumplimiento de las normas legales y
regulatorias relevantes para el servicio que
ofrece.

3. En caso de duda, aplica o adapta los
estandares

legales y regulatorios de Ia

atenciéon en persona al servicio de
telepsicologia.

4. Atiende los problemas jurisdiccionales
contextuales y generales de telepsicologia de
manera razonable

1. Identifica, emplea y desarrolla documentos
relevantes para la entrega ética de servicios de
telepsicologia

2. Compara cuestiones éticas de la atencion en
persona y mediante telepsicologia.

3. Evalta los usos de las redes sociales y otras
tecnologias que pueden ser perjudiciales para

el consultante y documenta el uso de estas por

parte del consultante.
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Tecnologias
moviles y
aplicaciones

(apps)

Desarrollo de
la préctica de

telepsicologia
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buenas practicas relevantes al

ambiente virtual cuando
obtiene informacion digital y de
las redes sociales profesionales.
El profesional desarrolla reglas
escritas sobre redes sociales e
informacién digital que discute

con el consultante.

El profesional elige trabajar con
tecnologias méviles, incluyendo
apps, que demuestren utilidad
para el logro de objetivos
terapéuticos, considerando el
impacto que pueden tener en la
relacion terapéutica; que estén
basadas en la evidencia y que se
ajusten a los estandares
profesionales y a las
regulaciones existentes.

El profesional ayuda a los
consultantes a comprender las
limitaciones de privacidad que
tienen estas tecnologias.

El profesional puede demostrar

como usa la telepsicologia vy

otras estrategias de
comunicacion para crear vy
mantener una identidad

4. ldentifica y monitorea asuntos legales y

regulatorios especificamente relacionados
con la recopilacion de informacion en las redes
sociales y los medios digitales a la que accede
mediante la atencidn en telepsicologia.

5. Crea un clima de reflexidn y discusion y
sobre  temas

forma al consultante

relacionados con el intercambio de

informacion a través de las redes sociales

1. Evalua el uso que hace el consultante de las
tecnologias mdviles asociadas al servicio de
telepsicologia.

2. Selecciona tecnologias mdviles que tengan
un propodsito en el proceso terapéutico, lo
documenta y monitorea.

3. Elige tecnologia basada en la evidencia.

4. Atiende asuntos legales, regulatorios y
éticos y desarrolla otros nuevos si esta

indicado

1. Desarrolla una identidad digital profesional
e integra esta identidad con su identidad
profesional fuera de linea.

2. Se adhiere a las regulaciones locales y a las
normas profesionales para el desarrollo de su

servicio.
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profesional y para involucrarse 3. Adapta la identidad digital a la atencién
con la comunidad. clinica, la cultura y los estandares comerciales
El profesional puede mostrar  delas comunidades alas que brinda el servicio
como asegura la exactitud vy
validez de la informacién que

brinda acerca de su servicio.

Traducido y adaptado de Maheu, et al. 2018.
Contenidos

Otro enfoque encontrado en la revisién de literatura revisada es el disefio cursos
considerando los contenidos mas que las competencias. Colbow (2015) propone los siguientes
aspectos a tener en cuanta en el proceso de creacidon de cursos dirigidos a la formacién en
telepsicologia:
Aspectos histdricos
Investigacion actual relacionada con elementos como la relacidon terapéutica, eficacia de la
intervencién por telepsicologia en diferentes problemdticas y poblaciones, estrategias de
evaluacion validadas para uso online, enfoque diferencial en la atencion, etc.
Establecimiento de relaciones por internet y suimpacto en los diferentes momentos de la atencién
psicoldgica por medio de las tecnologias de la informacion y la comunicacién.
Elementos éticos y regulatorios considerando los limites en la confidencialidad y seguridad d ellos
datos, plan de emergencias, politica de pagos, etc.
Disefio ambiental del espacio de atencién incluyendo iluminacién, privacidad, color de la ropa,
distractores, entre otros.
Entrenamiento técnico que incluya definiciones basicas de hardware y software, seguridad
informdtica, plataformas especializadas, tecnologias y servicios con evidencia empirica, manejo de
las condiciones de la conexidon por internet, solucién de problemas técnicos mds comunes, etc.
Modalidades de Entrenamiento

Colbow (2015) hace un analisis de las posibles modalidades de entrenamiento existentes
en la oferta actual, estableciendo ventajas, limitaciones y recursos necesarios de cada una de estas.
Propone como modelos posibles de entrenamiento los cursos cortos presenciales, educacion

continua online, cursos a la medida, integracion con cursos que se estén ofertando en el plan de
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estudios o el desarrollo de una asignatura especifica sobre el tema. Como elementos transversales
a las opciones existentes, el autor enfatiza en la importancia de la supervision y del desarrollo de
ejercicios de laboratorio o ejercicios practicos que permitan entrenar y evaluar las competencias
planteadas.

En todos los casos llama la atencidn sobre la importancia de tener docentes entrenados y
con experiencia en el tema, dada la diversidad de dificultades que pueden surgir en el proceso de

atencion.
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CONSIDERACIONES TECNOLOGICAS Y DE USO PARA LA TELEPSICOLOGIA EN COLOMBIA

En este apartado se presenta un andlisis de la infraestructura tecnolégica para el uso de la
telepsicologia en Colombia considerando los siguientes criterios: nivel de funcionalidad, facilidad
de uso, seguridad, confiabilidad, cobertura y educacién. Un ejemplo de cémo se combinan éstos
criterios se encuentra en la Tabla 3, a continuacion se describen detalles de cada criterio:

El nivel de funcionalidad define qué servicios se esperan ofrecer bajo qué tecnologias. Los
niveles de funcionalidad permitiran dar variedad a los servicios prestados, considerando las
diversas tecnologias que hay disponibles. Pueden existir varios niveles de funcionalidad, desde los
mas sencillos pero inseguros, hasta los mas confiables pero que puedan requerir mas
infraestructura.

La facilidad de uso se refiere a qué tan sencillo es para el paciente usar los servicios de un
nivel de funcionalidad dado. Idealmente deben existir niveles de funcionalidad que sean faciles de
usar, pero probablemente no posean todas las caracteristicas ideales en los otros criterios.

En términos de seguridad, existen una gran cantidad de estdndares que pueden tenerse
en cuenta para la seguridad del canal de informacién, como también la informacidn y el espacio
de uso tanto para el paciente como para el terapeuta. Cualquier nivel de servicio podria
caracterizarse con base en los lineamientos de estandares como los propuestos por la National
Institute of Standards and Technology (NIST, 2020)

La confiabilidad del sistema mide que tan bien funciona el sistema, en todo momento en
el cual se necesita. La confiabilidad depende en gran medida del canal de comunicacion utilizado
(i.e. telefdnico o internet), aunque también depende de las aplicaciones que usen tanto el paciente
como el terapeuta. Es importante destacar que un canal puede ser confiable, pero eso no lo hace
seguro o con amplia cobertura

La cobertura indica qué tantos ciudadanos pueden acceder al servicio. Cabe destacar que
un sistema de cobertura amplia no necesariamente es seguro o confiable.

Por ultimo, el nivel de educacién indica qué tanto entrenamiento requiere el paciente para utilizar
el servicio. El terapeuta puede requerir entrenamiento para cualquier nivel de servicio, dado que

debe conocer las caracteristicas propias de cada nivel, qué puede y qué no puede hacer en ellos.
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Tabla 3. Ejemplos de niveles de funcionalidad y detalle de cada criterio

Nivel Inicial Nivel Completo
Funcionalidad Consulta Inicial, triage Proceso de evaluacion, intervencién vy
del Nivel seguimiento.
Facilidad de @ Sencillo, (i.e. llamada  Complejo, sistema controlado (i.e. Slack,
uso telefdnica) sistema propietario de almacenamiento de

informacion)

Seguridad Casinula El paciente estd en un sitio seguro y
confortable, usa una aplicaciéon segura que
transmite por un canal seguro de
comunicacion. El terapeuta wusa una
aplicacién segura, estd en un sitio seguro y
aislado. La informacidon del paciente se

encuentra en un repositorio seguro.

Confiabilidad Relativamente buena (i.e. = Muy buena (i.e. un cuarto de atencidn al
llamada por celular) ciudadano, disefiado para tal fin)

Cobertura Amplia Baja

Educacion No requerida para el  Entrenamiento requerido para el paciente.
paciente. Entrenamiento  Entrenamiento requerido para el terapeuta

requerido para el terapeuta

La tabla 4 muestra 3 ejemplos de tecnologias actuales y abiertas, que podrian utilizarse de
inmediato. En todos los casos, la seguridad y confiabilidad son bajos, dado que no puede
asegurarse un nivel de servicio adecuado para cualquier ciudadano (i.e. acceso a internet). En ese
sentido, seria ideal aliarse con los entornos Vive Digital del MinTIC para ofrecer una solucién mas
segura y confiable.
Tabla 4. Ejemplos de tecnologias especificas y detalle de cada criterio

Llamada por | WhatsApp Skype Slack

Celular
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Acero, P., Cabas, K., Caycedo, C., Figueroa, P., Patrick, G & Rudas, M.M

Consulta Inicial

Sencillo

La misma de
cualquier llamada
por celular, con
un ambiente no
controlado en el
ciudadano (i.e.,
no se sabe quién
esta escuchando
la llamada)

La misma de una
Ilamada por
celular.
Relativamente
buena en ciertos
operadores
Amplia

No requerida
para el paciente.
Entrenamiento
requerido para el

terapeuta

Terapia con varias
sesiones

Complejo

La comunicacion
es segura, pero el
ambiente no es

controlado

Bajo (Depende de
la calidad de Ia
conexion por

Internet)

Baja
Entrenamiento
requerido para el
paciente.
Entrenamiento
requerido para el

terapeuta

Terapia con
varias sesiones
Complejo

Baja, pero el

ambiente no

es controlado

Bajo (Depende
de la calidad
de la conexion

por Internet)

Baja

Entrenamiento
requerido para
el paciente.
Entrenamiento
requerido para

el terapeuta

Terapia con
varias sesiones

Complejo

Soluciones

empresariales
seguras, pero
el ambiente no

es controlado

Bajo (Depende
de la calidad
de la conexidn

por Internet)

Baja

Entrenamiento
requerido para
el paciente.
Entrenamiento
requerido para

el terapeuta
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